
2022 年 12 月 Journal on Communications December 2022 

 

第 43 卷第 12 期 通  信  学  报 Vol.43  No.12

区块链网络拓扑优化和转发策略设计 
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摘  要：为解决区块链网络的数据传输效率低问题，提出了区块链传输效率优化方法来优化网络拓扑和转发策略。

首先，设计了可信值函数计算区块链节点的可信值，综合考虑可信值和传输时间构建树形拓扑。然后，基于树形

拓扑设计转发路径选择策略，以最小整体并发传输时间为目标，建立节点关于其邻居节点转发次序的转发表。为

了减小节点变化对树形拓扑的影响，提出了拓扑动态优化策略局部调整树形拓扑。转发路径选择策略使整个数据

传输过程具有最小传输时间，动态优化策略避免重构全网拓扑，有效缩短数据传输时间。仿真结果表明，与权重

优先算法相比，所提方法的传输时间减小了约 20%，显著提高了数据传输效率。 
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Abstract: In order to solve the problem of the low data transmission efficiency of the blockchain network, an optimization me-

thod of blockchain transmission efficiency was proposed to optimize the network topology and forwarding strategy. First, the 

trusted value function was designed to calculate the trusted value of blockchain nodes, and a tree topology was constructed by 

comprehensively considering the trusted value and transmission time. Furthermore, the forwarding path selection strategy was 

designed based on the tree topology, with the minimum overall concurrent transmission time as the goal, and the forwarding ta-

ble of the node about the forwarding order of its neighbor nodes was established. To reduce the impact of the node changed on 

the tree topology, a topology dynamic optimization strategy was proposed to adjust tree topology locally. The forwarding path 

selection strategy enabled the entire data transmission process to have the minimum transmission time, and the dynamic optimi-

zation strategy avoided reconfiguration of the entire network topology and effectively shortened the data transmission time. The 

simulation results show that, compared with the weight-first algorithm, the transmission time of the proposed method is reduced 

by about 20%, and the data transmission efficiency is significantly improved. 
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0  引言 

虽然自比特币诞生以来，人们对其持不同态

度，但作为其底层技术的区块链吸引了大众的注

意，越来越多的学者开始研究区块链，区块链技术

呈现蓬勃发展的态势。区块链凭借自身的去中心化

和难以篡改等特性，已经应用于许多领域 [1-2]。随

着区块链技术的广泛使用，区块链的低传输效率导致

的高交易时延严重限制了其进一步发展[3]。现已有

有向无环图（DAG, directed acyclic graph）[4]和共识

协议[5]等方法分别从数据层和共识层进行改进，以

提高区块链传输效率。然而，不论针对区块链架构

的哪一层进行优化，区块链中的交易和区块都会不

可避免地涉及数据传输过程。在区块链网络中，交

易和区块的生成和传播是很频繁的，并且在节点之

间进行传输是相当耗时的。因此，本文对区块链网

络层进行重点研究。 

区块链网络层为区块链提供底层的网络支撑，

搭建节点之间的数据传输环境。网络层包含 2 种机

制，即对等（P2P, peer-to-peer）网络、数据传输和

数据验证机制[6]。区块链网络包括无结构、结构化

和混合式 P2P 网络[2]。其中，无结构 P2P 网络是指

具有随机图拓扑结构的 P2P 网络。如何优化区块链

网络层从而缩短数据传输时间是扩展区块链性能的

一个重要研究方向[7]。 

目前，很多研究通过改进区块链网络拓扑结构

和数据传输方法来提高区块链数据传输效率。在区

块链网络拓扑结构研究方面，Sung 等[8]通过建立数

学模型将数据传输路径转化为最小生成树问题，减

少传输链路的重用来最小化处理和传输时延。Li 等[9]

提出一种权重优先算法，该算法逐次选取通信权重

小以及传输能力强的节点构建通信树，为区块链交

易提供路径，从而提高区块链的通信效率。Lin 等[10]

根据节点的可信度和中心性提出一种可靠的去中

心化树形算法，该算法利用 Prim 算法构建通信树，

提高了区块链交易的速度和可靠性。在区块链数据

传输方法研究方面，Ersoy 等[11]提出一种传输激励

机制，节点向邻居节点传输交易时，可以获得交

易费的一部分作为奖励，鼓励更多节点参与交易

的传输，降低区块链传输时间。Santiago 等[12]提

出一种基于权重的邻居选择方法，通过不断探测

节点的新邻居并更新节点间的权重，增加选择最

佳通信节点的概率，减少区块链网络的消息传播

时间。Hao 等[13]从区块链网络拓扑结构和数据传

输方法两方面改进，对节点聚类生成的集群构建

信任增强的区块链 P2P 网络拓扑，采用并行生成

树算法进行数据传输，在加快区块链传输速率的

同时保证传输的可靠性。 

上述研究未考虑节点状态变化对已建立的网

络拓扑产生的影响[8-10]。如果区块链节点状态发生

变化，只能重新构建拓扑结构，从而影响区块链传

输效率。此外，大多数研究只考虑对区块链网络拓

扑结构和数据传输方法的单方面改进，很少有结合

两方面的改进。基于上述问题，本文针对区块链网

络拓扑和转发策略进行优化，通过设计的可信值函

数计算节点可信值，综合考虑节点可信值和节点之

间的传输时间，提出树形拓扑构建方法，在生成的

树形拓扑基础上，设计一种转发路径选择策略和拓

扑动态优化策略，从而缩短数据传输时间，提高区

块链传输效率。本文主要的研究工作如下。 

1) 提出树形拓扑构建方法。首先，利用设计的

可信值函数得到每个节点的可信值，根据可信值阈

值划分节点类型。然后，对可信节点采用 Sollin 算

法构建最小生成树，将不可信节点加入拓扑，完成

树形拓扑的构建，简化网络的拓扑结构，并提高数

据传输过程中的安全性。 

2) 设计转发路径选择策略。该策略以最小整体

并发传输时间为目标，为每个区块链节点建立关于

其邻居节点转发次序的转发表，节点根据转发表依

次选择其邻居节点进行数据转发，使整个传输过程

具有最小并发传输时间，有效缩短数据传输时间，

同时避免对节点重复传输同一数据。 

3) 设计拓扑动态优化策略。针对节点加入、节

点离开、节点可信值变化和节点间权值变化情况，

利用破圈法和 Sollin 算法设计了相应的拓扑动态优

化策略，只对节点状态变化影响的部分拓扑结构进

行调整。与全网重构拓扑相比，该策略花费的代价

较小，并且能够减少对拓扑进行调整所带来的开销。 

1  区块链传输效率优化方法 

为了缩短区块链交易数据在网络中的传输时

间，本文从区块链网络的拓扑结构和节点的转发策

略两方面进行改进，提出区块链传输效率优化方

法，如图 1 所示。其中，树形拓扑构建模型负责生

成区块链网络的树形拓扑，转发路径选择模型基于

树形拓扑结构为区块链节点建立转发路径，拓扑动
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态优化模型主要对树形拓扑中状态发生变化的节

点局部拓扑进行调整。 

树形拓扑构建模型主要负责将区块链无结构

P2P 网络构建为树形拓扑结构，通过优化网络拓扑

结构来减少冗余传输。考虑到数据传输过程中的安

全性问题，设定节点可信值函数并结合可信值阈值

将区块链网络节点划分为可信节点和不可信节点，

其中，可信值大于阈值的节点为可信节点，否则为

不可信节点。针对可信节点和不可信节点采用不同

的方式构建网络的树形拓扑。 

转发路径选择模型基于树形拓扑结构设计区

块链节点的数据转发策略，以加快数据的传输。首

先，为每个节点建立关于其邻居节点的转发表，转

发表中的节点依据其邻居节点所在子树的最小并

发传输时间由大到小顺序依次存放。然后，从发起

节点开始转发数据，节点按照转发表中的次序向未

接收数据的邻居节点传输数据，经过多轮次的数据

转发，从而使全网节点接收到数据。 

拓扑动态优化模型根据区块链节点的状态变

化情况，包括节点加入、节点离开、节点可信值变

化和节点间权值变化，分别设计了拓扑动态优化策

略，降低调整网络拓扑的开销。当区块链网络的节

点状态发生变化时，拓扑动态优化模型选择相应的

拓扑动态优化策略来调整因节点状态变化所影响

的局部拓扑结构，然后更新树形拓扑结构。 

在区块链网络中，使用本文提出的区块链传

输效率优化方法对 P2P 网络建立树形拓扑以及

生成节点的转发表，由记账节点作为数据发起节

点开始传输交易数据。在数据传输过程中，节点

按照转发路径选择策略进行数据转发。节点在接

收到交易数据后会验证交易的合法性，若交易合

法，则存储到账本。如果节点状态变化导致树形

拓扑发生改变，则利用拓扑动态优化策略局部调

整树形拓扑。 

1.1  树形拓扑构建方法 

本文将区块链网络拓扑抽象为图，节点之间的

路径抽象为边，边的权值代表节点之间的数据传输

时间。考虑节点的可信值和节点之间的权值，提出

树形拓扑构建方法生成树形拓扑结构，简化网络拓

扑的同时提高数据传输过程的安全性。 

区块链网络中的节点并不一定都是诚实节点，

存在一些恶意节点，恶意节点可能产生恶意行为，

篡改或者破坏已接收到的数据，再将数据转发给其他

节点，从而影响数据的可信性，存在安全性问题[14]。

因此，本文设计了可信值函数计算区块链节点的可

信值，利用节点的可信值描述节点自身的可信程

度。设置新加入节点的初始可信值为 0，根据节点

与其他节点进行交易的成功次数和失败次数定义

节点的可信值。节点的可信值为 
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其中，i 为节点的标号；s为节点交易成功的总次数；

u 为节点交易失败的总次数； n为节点交易失败到

下一次失败之间累计的连续交易成功次数；

2arctan( )

π

s
为奖励函数，表示给予交易成功节点的

可信值奖励，交易成功的次数越多，节点获得的奖

励值越大，激励节点进行更多成功的交易； ( )nφ 是

惩罚函数，在节点交易失败时，惩罚函数会降低节

点的可信值。惩罚函数定义为 

 

图 1  区块链传输效率优化方法 
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其中， xu 表示节点本次交易结束后总的交易失败

次数； 1xu - 表示节点上一次交易结束后总的交易

失败次数。然后，根据 1x xu u -- 的值来判断本次

交易是否成功。当节点的本次交易失败时， ( )nφ

取值为 0，则不会获得来自奖励函数的可信值奖

励，同时清空连续交易成功的累计次数 n。当节

点的本次交易成功时，惩罚函数为1
1

1

n
-

+
，

节点获得奖励函数的少量奖励值，同时累计次数

增加 1。 

区块链节点利用可信值函数计算自身的可信

值，依据可信值阈值 thresholdC 将可信值大于

thresholdC 的节点划分为可信节点，小于或等于

thresholdC 的节点划分为不可信节点。划分节点的目

的是让可信节点主要承担数据传输任务，向其他

节点转发数据。不可信节点则负责接收数据，防

止出现由不可信节点担任转发节点而引起数据篡

改或被破坏的安全问题。基于上述思路，选取可

信节点以及它们之间的边，从而得到由可信节点

组成的可信拓扑。假设 ( )G = N,E,C,W 是一个区块

链网络的拓扑， N 为节点集， E 为边集， C 为节

点可信值集，W 为边的权值集。 in 表示区块链节

点并且 in N∈ ， ic 表示节点的可信值并且 ic C∈ ，

,i jw 表示 in 与 jn 相连边的权值并且 ,i jw W∈ 。设

0 1 2 3 5{ }n ,n ,n ,n ,n 中的节点可信值大于 thresholdC ，

4 6{ }n ,n 中的节点可信值小于 thresholdC 。 

Sollin 算法是一种结合 Prim 和 Kruskal 算法

思想构建的最小生成树算法，其每次迭代可同时

扩展多棵子树，使其建树的效率较高。因此，本

文采用 Sollin 算法构建最小生成树。本文提出的

树形拓扑构建方法对可信节点和不可信节点按

不同的方式构建网络的树形拓扑。在可信拓扑基

础上，该算法首先利用 Sollin 算法根据可信节点

之间的边和权值，选择权值最小边构建最小生成

树，生成可信树形拓扑；然后，对不可信节点进

行处理，选择与可信邻居节点相连的权值最小边

加入树形拓扑，不可信节点作为树形拓扑的叶子

节点；将所有不可信节点加入树形拓扑之后完成

网络树形拓扑的构建。 

构建网络的树形拓扑示例如图 2 所示，

0 1 2 3 5{ }n ,n ,n ,n ,n 为可信节点集， 4 6{ }n ,n 为不可信节

点集。首先，利用 Sollin 算法对集合 0 1 2 3 5{ }n ,n ,n ,n ,n

中的可信节点逐次选取权值最小边构建一棵最小生

成树，得到图 2 中的实线边即最小生成树的边。然

后，不可信节点 4n 在其可信邻居节点 2 3 5{ }n ,n ,n 中选

择权值最小边 2,4w 加入树形拓扑。同理可知，不可信

节点 6n 选择 0,6w 加入树形拓扑，从而完成区块链网

络的树形拓扑构建。 

 
图 2  构建网络的树形拓扑示例 

通过树形拓扑构建方法将原本的区块链无结构

P2P 网络拓扑构建为树形拓扑，极大地简化了网络

的拓扑结构。树形拓扑结合了可信值和最小生成树

的优势，并且将不可信节点作为树的叶子节点，很

大程度上提高了数据传输过程中的安全性，而且由

于树形拓扑具有更小的权值之和，因此有效地缩短

了区块链整体的数据传输时间。 

1.2  转发路径选择策略 

区块链采用 P2P 网络组织节点之间进行数据传

输，每个节点都独立承担验证数据、网络路由、转

发数据和发现新节点等任务[15]。本文采用并发传输

机制，即获得数据的不同节点可以在同一时间段内

转发数据，实现不同节点之间的并发传输。节点通

过并发传输机制进行数据传输花费的时间称为并发

传输时间。基于并发传输机制，本文设计了一种转

发路径选择策略，指导节点选择邻居节点进行数据

转发。该策略首先为树形拓扑中的每个节点建立关

于其邻居节点的转发表，然后设置节点转发数据的

规则。由并发传输过程构建孩子-兄弟通信树示例如

图 3 所示。 
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图 3  由并发传输过程构建孩子-兄弟通信树示例 

设 Tree ( )= V,E,W 是一个树形拓扑，并发传输

过程如图 3(a)所示。图 3(a)中虚线框内的数字为转

发轮次，表示节点经过第几轮次转发后接收到数

据。从 0v 开始转发数据，下面以节点间的前两轮转

发为例介绍并发传输。在第一轮转发中， 0v 将数据

传输给 1v 。在第二轮转发中，由于 1v 已经从 0v 接收

到数据，因此 1v 将数据转发给下一个子节点 4v ， 0v

也继续向 2v 传输数据。 

为了研究节点如何选择邻居节点转发数据使整

个数据传输过程花费的并发传输时间最小，本文引入

孩子-兄弟通信树，如图 3(b)所示。图 3(b)中的孩子-
兄弟通信树是根据图 3(a)中的并发传输过程建立的，

节点 0v 的深度为 0。以节点 2v 为例介绍孩子-兄弟通

信树的构建过程如下。由于在图 3(a)中 0v 先将数据转

发给 1v ，那么在图 3(b)中 1v 为 0v 的左孩子。之后 0v 转

发数据给 2v ，那么在图 3(b)中 2v 为 1v 的右兄弟。

孩子-兄弟通信树中节点的深度代表节点在并发传输

过程中第几轮次接收到数据，即节点并发传输的转发

轮次。在孩子-兄弟通信树中，计算某个支路的通信

时间只需计算从发起节点到该支路最后一个节点所

经过的边的权值之和。由此借助孩子-兄弟通信树把

研究从发起节点传输数据到全网节点花费的最小并

发通信时间这个问题转化为最小化孩子-兄弟通信树

中的支路最大传输时间问题。其中，支路最大传输时

间是指在所有支路传输时间中并发传输时间最大的

支路时间。当节点按照它的邻居节点（子节点）所在

子树的最小并发传输时间由大到小顺序选择邻居节

点转发数据时，能使从发起节点传输数据到全网节点

花费的并发传输时间最小，证明过程如附录 1 所示。

基于上述思想，本文为每个节点建立各自的转发表，

转发表中按照最小并发传输时间由大到小的顺序，依

次存储节点所有邻居节点的名称和邻居节点所在子

树的最小并发传输时间。转发表的建立过程如下。首

先随机选择一个节点作为根节点，得到以该节点为根

节点的树形拓扑；然后，经过自底向上和自顶向下 2

个过程建立每个节点的转发表。 

1) 自底向上 

自底向上建立节点转发表的过程是以最小整

体并发传输时间为目标，从树形拓扑的叶子节点逐

步向根节点方向计算节点的子节点所在子树的最

小并发通信时间，子节点向父节点发送计算结果，

父节点存储结果并依次计算以及向上发送结果，直

到根节点为止。由于叶子节点没有子节点，因此叶

子节点所在子树的最小并发传输时间为 0，将 0 发

送给它的父节点，父节点按照最小并发传输时间由

大到小的顺序，存储该叶子节点名称和它所在子树

的最小并发传输时间 0。针对节点是非叶子节点的

情况，在接收到所有子节点发送的它们各自所在子

树的最小并发传输时间后，根据它的转发表和权值

计算该非叶子节点所在子树的最小并发传输时间。

将计算结果发送给它的父节点，父节点按照由大到

小顺序进行存储。在同一转发表中，如果存在多个

子节点的最小并发传输时间相同，那么子节点所在

子树连通度大的子节点优先存储；如果连通度相

同，则优先存储与节点相连权值小的子节点。当根

节点转发表建立完成时，则自底向上建立转发表的

过程结束。转发表建立示例如图 4 所示。 

 
图 4  转发表建立示例 

随机选择树形拓扑中的 1n 作为根节点，以自底

向上建立 1n 的转发表为例介绍该过程。由于 4n 、 5n

和 6n 是叶子节点，因此其子树的最小并发传输时间
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为 0，分别将节点名称和 0 发送给它们的父节点 3n 、

2n 和 0n 。 2n 收到子节点 4n 的信息按由大到小存储

到转发表，然后 2n 计算其所在子树的最小并发传输

时间为 2,4 2w = ，并将 2n 和 2 发送给 3n 。 3n 按照最

小并发传输时间由大到小的顺序存储到转发表。在

3n 收到子节点 2n 和 5n 的信息之后， 3n 根据转发表

的转发顺序构建以 3n 为根节点，以 2n 和 5n 为子节点

的通信树，类似于图 3(b)，计算支路最大传输时间，

得到 3n 所在子树的最小并发传输时间 6，发送给 1n

节点并排序。同理可得 0n 所在子树的最小并发传输

时间， 1n 节点的转发表建立完成。 

2) 自顶向下 

当自底向上建立转发表的过程结束后，除根节

点外的其他节点的转发表中只缺少一项由父节点

作为子节点时其所在子树的最小并发传输时间。因

此，采用自顶向下过程补全其他节点的转发表。自

顶向下建立转发表的过程是以最小整体并发传输

时间为目标，根据每个节点转发表中已存储的节点

信息，从树形拓扑的根节点逐步向叶子节点方向计

算将父节点看作子节点时其所在子树的最小并发

传输时间，完成每个节点转发表的建立。 
以图4中的 3n 为例介绍自顶向下转发表的建立

过程。 3n 的父节点是 1n ，将父节点 1n 看作 3n 的子节

点时， 1n 所在子树包含节点 1n 、 0n 和 6n ，计算该子

树的最小并发传输时间为 0,1 0 5w +W = ，其中 0W 是 1n

转发表中存储的 0n 所在子树的最小并发传输时间，

将 1n 和 5 发送给 3n 节点并排序，如图 4 中 3n 的虚线

方框所示，此时 3n 得到完整的转发表。同理可得其

他节点的完整转发表。 

节点转发数据的规则是将发起交易数据的节

点指定为发起节点，并作为树形拓扑的根节点，从

根节点开始进行数据转发，直到树中所有节点接收

到数据为止。如果节点是发起节点，那么节点完全

按照转发表依次选择邻居节点进行数据的转发即

可。如果节点是转发节点，不再向给它发送数据的

节点转发数据，按照转发表依次选取其余节点转发

数据。本文提出的转发路径选择策略具有最小整体

并发传输时间，有效缩短了数据传输时间，同时避

免对节点重复传输同一数据，极大提高了区块链的

传输效率。 

1.3  拓扑动态优化策略 

区块链是由节点自主管理和维护的一种P2P网

络。在 P2P 网络中，每个节点都可以随时加入或退

出网络[16]。区块链节点的加入和离开网络等行为会

引起网络拓扑发生变化，本文利用提出的拓扑动态

优化策略局部调整拓扑，在一定程度上减小因拓扑

动态变化而引起的额外传输时间，从而减少区块链

出现分叉的情况，确保区块链账本的唯一性和一致

性。拓扑动态优化策略作用于区块链网络层，对区

块链网络层的改进不会影响区块链共识层使用共

识算法来保障区块链账本的唯一性与一致性。针对

树形拓扑存在节点加入行为、离开行为、可信值变

化以及节点间权值发生变化的情况，本文设计了相

应的拓扑动态优化策略，只对状态变化节点的局部

范围进行拓扑调整，避免重构整个网络的拓扑。下

面介绍该策略使用的 2 个算法以及提出的 4 个子拓

扑动态优化策略。拓扑动态优化示例如图 5 所示。 

 
图 5  拓扑动态优化示例 

破圈法。对于存在回路的树形拓扑，每次删除

回路中权值最大的边，同时确保树形拓扑是连通

的，直到树形拓扑不存在回路。 

Sollin 算法。对于目前存在的多棵子树，依次

选取每棵子树与其他子树相连的权值最小边，然后

合并子树，直到构成一棵最小生成树。 

策略 1  节点加入拓扑动态优化策略 

1) 可信节点加入拓扑动态优化策略是选取该节
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点与可信邻居节点相连的所有边加入树形拓扑，此时

树形拓扑可能存在回路，若所有边加入树形拓扑存在

回路，则对树形拓扑采用破圈法，得到可信节点加入

后的树形拓扑。图 5 的可信节点 n7加入网络时，选取

n7与可信邻居节点 n5相连的边加入树形拓扑，由于树

形拓扑没有回路，因此直接得到 7n 加入后的树形拓扑。 

2) 不可信节点加入拓扑动态优化策略是从不可

信节点与可信邻居节点相连的所有边中选取权值最小

边，将该边加入树形拓扑，得到不可信节点加入后的

树形拓扑。 

策略 2  节点离开拓扑动态优化策略 

1) 叶子节点离开拓扑动态优化策略是删除该

节点以及与其他节点的相连边。 

2) 针对树形拓扑中非叶子节点离开行为，采取

的节点离开拓扑动态优化策略如下所述。在删除离

开的非叶子节点以及与其他节点的相连边之后，树

形拓扑分裂为多棵不连通的子树，这些子树的构成

分为 2 种情况，一种是由多个节点构成，另一种是

仅由一个节点构成。非叶子节点离开拓扑动态优化

策略如下。首先，采用 Sollin 算法对由第一种情况

构成的多棵不连通的子树进行树形拓扑的构建，对

新选取的边进行判断。如果新选取的边包含不可信

节点，则该边不能作为树形拓扑的边，继续对不连

通的子树运行 Sollin 算法，直到选取的边不含不可

信节点。然后，对第二种情况的子树进行处理，选

取这个子树节点与其可信邻居节点直接相连的所

有边中的权值最小边，将该边加入第一种情况更新

后的树形拓扑，更新树形拓扑。 
图 5 中，非叶子节点 2n 离开拓扑优化策略是从

网络中删除 2n 以及与其他节点的相连边，采用

Sollin 算法对由多个节点构成的多棵不连通子树构

建 树 形 拓 扑 。 因 为 只 有 一 棵 由 多 个 节 点

0 1 3 5 6{ }n ,n ,n ,n ,n 构成的连通子树，所以不需要利用

Sollin 算法进行构建。将由一个节点 4n 构成的子树

加入由节点 0 1 3 5 6{ }n ,n ,n ,n ,n 构成的树形拓扑，选取

3n 和 4n 相连的边作为树形拓扑的边。 

策略 3 节点可信值变化拓扑动态优化策略 

节点的可信值变化可能影响节点的属性，例

如，由可信节点变为不可信节点，不可信节点变为

可信节点，从而引起树形拓扑结构的改变。 

1) 当节点由可信节点变为不可信节点时，判断

该节点是否为叶子节点。如果该节点是叶子节点，则

其拓扑结构不发生变化，节点属性变为不可信节点。

如果该节点不是叶子节点，那么先对该可信节点执行

策略2，然后对可信值变化后的不可信节点执行策略1，
更新树形拓扑，如图 5 中的 1n 可信值变化过程所示。 

2) 当节点由不可信节点变为可信节点时，对该

节点的可信邻居节点和不可信邻居节点采取不同的

调整策略。首先，将可信邻居节点与该节点连接的

所有边加入树形拓扑，运行破圈法。然后，对该节

点的所有不可信邻居节点先后执行策略 2 和策略 1，

得到节点可信值变化后的树形拓扑。 

策略 4  节点间权值变化拓扑动态优化策略 

1) 如果节点之间权值变化的边是树形拓扑的

边并且权值变小，或该边不是树形拓扑的边并且权

值变大，则拓扑结构不变，只更新该边的权值。 

2) 针对权值变化边连接的 2 个节点是可信节

点情况，如果该边是树形拓扑的边并且权值变大，

更新该边的权值，在树形拓扑中删除该边，对分裂

后的多棵子树采用 Sollin 算法选择新连接的边。若

新选取的边连接的节点都是可信节点，那么选择该

边连接分裂的子树，更新树形拓扑。若新选取的边

连接的节点存在不可信节点，则选择原先删除的边

来连接分裂的子树，此时树形拓扑结构不变。 

如果该边不是树形拓扑的边并且权值变小，更新

区块链网络拓扑中该边的权值，将该边加入树形拓

扑，对构成回路的节点运行破圈法，更新树形拓扑。 

3) 针对权值变化边连接的 2 个节点存在不可信

节点情况，如果该边是树形拓扑的边并且权值变大，

更新该边的权值，在树形拓扑中删除该边，对分裂后

的多棵子树采用 Sollin 算法选择新连接的边。若新选

取的边连接的节点只有一个不可信节点，那么选择该

边连接分裂的子树，更新树形拓扑。若新选取的边连

接的节点都是不可信节点，则选择之前删除的边来连

接分裂的子树，此时树形拓扑结构不变。 

如果该边不是树形拓扑的边并且权值变小，更

新区块链网络拓扑中该边的权值，删除该边所连接

的不可信节点在树形拓扑中的边，再对该节点执行

策略 1，更新树形拓扑。图 5 中 4n 和 5n 之间边的权

值 4,5w 变小，更新区块链网络拓扑中该边的权值为

4,5
'w ，删除该边连接的不可信节点 4n 在树形拓扑的

边，即 2n 和 4n 之间的边，再对不可信节点 4n 执行策

略 1，选择 4n 和 5n 之间的边作为树形拓扑的边，更

新树形拓扑。 
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2  算法设计与实现 

区块链传输效率优化方法通过树形拓扑构建

方法生成树形拓扑，利用转发路径选择策略建立转

发路径，采用拓扑动态优化策略调整局部拓扑，从

而缩短区块链数据传输时间，提高数据传输效率。 

2.1  树形拓扑构建算法 

可信拓扑是树形拓扑构建的前提，树形拓扑构

建算法利用 Sollin 算法对可信拓扑构建最小生成

树，之后将不可信节点作为最小生成树的叶子节点

加入树形拓扑。具体的算法流程如算法 1 所示。 

算法 1  树形拓扑构建算法 
输入  可信拓扑 ( )T T T TG V ,E ,W ，不可信节点集U  

1) 定义森林 F ，森林由多棵不连通的树构成，

初始化 F 为 TG 的每个节点 

2) while 森林 F 中树的个数 1＞  do 
3)   根据可信拓扑 TG ，为森林 F 中每棵树选

择权值最小边 

4)   if 权值最小边连接的是 2 棵不同树 then 

5)     合并 2 棵树，将权值最小边加入森林

F ，加入后不构成回路 

6)   end if 

7) end while 

8) for node in U  do 

9)   选择 node 相连的可信节点的权值最小

边，将 node 和该边加入 F  

10) end for 

2.2  转发路径选择算法 

根据转发路径选择策略，设计转发路径选择算

法，算法初始时随机指定树形拓扑的某一节点作为

根节点，然后按照自底向上和自顶向下 2 个过程建

立关于节点的邻居节点转发表，最后根据转发表和

转发数据规则进行数据的转发。转发路径选择算法

如算法 2 所示。 

算法 2  转发路径选择算法 
输入  树形拓扑 ( , , )T V E W  

1) 随机选择T 的一个节点作为根节点 root，T  

转换为以 root 为根节点的树 

2) 定义T 的每个节点的转发表 S 、节点的父节

点集 P 和子节点集 RC ，初始化 P 为叶子节

点的父节点， RC 为根节点的子节点以及叶

子节点的最小并发传输时间为 0 

3) for parent  in P  do 

4)  if parent root≠ 且 parent 接收所有子节点

的最小并发传输时间 then 
5)      计算以parent 为根的子树最小并发传输

时间，更新S ，parent 的父节点加入P  

6)   end if 
7)   if parent root= 且 parent 接收所有子节点 

的最小并发传输时间 then 

8)       for child  in RC  do 

9)         计算将 child 父节点作为 child 子

节点时最小并发传输时间，更新

S ， child 子节点加入RC  

10)      end for 

11)  end if 

12) end for 
2.3  拓扑动态优化算法 

本文针对节点的加入行为、离开行为、可信值

变化和节点间权值变化情况设计了拓扑动态优化

策略，根据该策略设计了拓扑动态优化算法，算法

主要利用破圈法和 Sollin 算法实现对状态变化节点

拓扑的局部调整。拓扑动态优化算法如算法 3 所示。 

算法 3  拓扑动态优化算法 
输入   树形拓扑 ( , , , )T V E C W ，网络拓扑

( , , , )G V E C W  

1) if 节点加入网络 then 

2)    if 节点是不可信节点 then 

3)      节点选择相连可信节点的权值最小边

加入拓扑T 和G  

4)    else 针对节点及与网络中相连的节点和

边采用破圈法，加入拓扑T 和G  

5)    end if 

6) end if 

7) if 节点离开网络 then 

8)    在T 和G 中删除离开节点，对生成的森

林运行 Sollin 算法 

9) end if 

10) if 节点的可信值发生变化 then 

11)    if 节点由可信节点变为不可信节点 then 

12)      针对节点运行节点离开算法，利用节

点加入算法将该节点加入拓扑T 和G  

13)    end if  

14)   if 节点由不可信节点变为可信节点 then  

15)        将节点与可信节点相连的所有边        
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加入 G 并运行破圈法，更新拓扑T 和G  

16)    end if 

17) end if 

18) if 节点间的权值发生变化 then 

19)    if权值变化边的2个节点是可信节点 then 

20)       if 权值变化边是T 中的边 and 权值变

大 then 

21)       更新G 中该边的权值，删除T 中变

化的边，对T 运行 Sollin 算法，将

选择的边加入T  

22)         if选择的边连接的2个节点都为可信

节点 then 

23)           添加该边，更新拓扑T 和G  

24)        else 更新拓扑T 和G 中权值变化边

的权值 

25)        end if 

26)      end if 

27)       if 权值变化边不是T 中的边 and 权值

变小 then 

28)       该边加入T ，对T 运行破圈法，更

新拓扑T 和G  

29)      end if 

30)      else if 权值变化边是T 中的边 and 权值 

变大 then 

31)        更新G 中该边的权值，删除T 中变

化的边，对T 运行 Sollin 算法，将

选择的边加入T  

32)      end if  

33)       if 权值变化边不是T 中的边 and 权值

变小 then 

34)         根据该边连接的不可信节点，选取

它与可信节点相连的权值最小边

加入，更新拓扑T 和 G 

35)      end if 

36)   end if 

37) end if 

3  仿真分析 

为了验证所提方法和策略的有效性，本文使用

Python 进行仿真实验，使用 Python 的 networkx 库

生成网络拓扑。实验设置构建网络拓扑的节点个数

为从 100 到 1 000 的等步长取值，节点之间的权值

设置为[1,50]随机取值，权值的单位为 s。可信值阈

值用于划分节点类型，当节点传输成功率小于 0.6

时，该节点划分为不可信节点[10]。将其值代入式(1)

计算得出可信值阈值为 1.2。为了避免节点同时与

多个邻居节点进行数据传输时，一些节点受自身性

能的限制无法同时传输给多个节点，从而导致数据

丢失问题，设定节点在同一时间段内只能与一个节

点进行数据传输。本文选取平均并发传输时间和转

发次数作为实验指标，将本文提出的转发路径选择

算法与权重优先算法[9]、随机路径算法[10]进行对比。

另外考虑到网络中节点状态变化情况，本文选取拓

扑调整时间比和节点的参与率作为实验指标，将本

文提出的拓扑动态优化算法与全网重构拓扑算法

进行对比。本文的仿真参数设置如表 1 所示。 

表 1 仿真参数设置 

参数 数值 

网络拓扑 小世界网络拓扑 

重连概率 0.8 

邻居节点数/个 5 

通信节点数/个 1 

节点可信值 [0, 2] 

权值 [1, 50] 

可信值阈值 1.2 

 
权重优先算法是通过优先选取与当前节点相

连的权重最小节点，按照左孩子右兄弟原则构造通

信树。随机路径算法是指节点随机选择除向它发送

数据的节点之外的其他邻居节点进行数据转发。本

文提出的转发路径选择算法与权重优先算法、随机

路径算法在不同网络节点数量下的平均并发传输

时间如图 6 所示。其中，平均并发传输时间是指将

每个节点作为数据发起节点计算数据传输到全网

节点的并发传输时间之和的平均值。由于随机路径

算法随机选择的邻居节点很大概率不是最优节点，

因此具有最高平均并发传输时间。权重优先算法在

逐次选择节点加入通信树时，只选择与当前节点具

有最小权重的节点加入，但是整体通信树的并发传

输时间不一定是最小的。本文算法综合考虑了转发

节点的子节点和子节点所在子树的最小并发传输

时间两方面，并且以全局最优为目标选择节点进行

数据的转发。因此，转发路径选择算法具有最小的

平均并发传输时间，较大程度地减少了数据的并发

传输时间，提高了数据传输效率。 
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图 6  不同网络节点数量下的平均并发传输时间 

本文提出的转发路径选择算法与权重优先算

法、随机路径算法在不同网络节点数量下的转发次

数如图 7 所示。其中，转发次数是指从发起节点开

始转发数据直到网络中最后一个节点接收到数据

的总轮次。转发次数等同于图 3(b)孩子-兄弟通信

树的路径长度，那么转发次数越少，路径长度越短。

由于转发路径选择算法相比于随机路径选择算法

和权重优先算法，具有较短的传输路径。因此，从

图 7 可以看出，本文提出的转发路径选择算法的转

发次数一直是最少的，而权重优先算法和随机路径

算法的转发次数较多。随着网络节点数量的增加，

参与数据转发的节点数量逐渐增多，所以 3 种算法

的转发次数呈逐渐上升趋势。但是本文提出的转发

路径选择算法仍明显优于其他 2 种算法。因此，使

用转发路径选择算法完成整个区块链网络的数据

传输只需较少的转发次数。 

 
图 7  不同网络节点数量下的转发次数 

当节点加入区块链网络时，节点与其邻居节点

建立拓扑连接，之后利用拓扑动态优化算法加入树

形拓扑，网络规模扩大。当节点离开网络时，可能

引起树形拓扑不连通，利用拓扑动态优化算法将其

调整为连通的树形拓扑，网络规模减小。当节点的

可信值以及节点之间的权值发生变化时，可能导致

一些节点之间的树形拓扑结构发生变化，利用拓扑

动态优化算法局部调整树形拓扑，网络规模不变。

不同网络节点数量下的拓扑调整时间比如图 8 所

示，拓扑调整时间比是指采用全网重构拓扑算法与

拓扑动态优化算法调整拓扑花费时间的比值。全网

重构拓扑算法是指当已生成的树形拓扑中的节点

状态变化时，利用树形拓扑构建算法为全网节点建

立新的树形拓扑。由图 8 可知，采用节点间权值变

化拓扑动态优化算法调整变化节点的拓扑结构的

效果最好。这是因为节点间权值变化拓扑动态优化

算法是对权值发生变化的边进行调整，存在权值发

生变化时不需要调整节点之间的拓扑结构，只更新

边的权值的情况。此外，节点加入、节点离开和节

点可信值变化拓扑动态优化算法的拓扑调整时间

约为全网重构拓扑算法的
1

2
。因此，针对状态发生

变化的节点，采用拓扑动态优化算法实现拓扑调整

花费的时间较少，从而提高了数据的传输效率。 

 

图 8  不同网络节点数量下的拓扑调整时间比 

本文提出的拓扑动态优化算法与全网重构拓

扑算法在不同网络节点数量下的节点参与率如图 9

所示，节点参与率是指参与调整拓扑的节点个数占

网络总节点数的百分比。参与拓扑结构调整的节点

个数越少，说明节点状态变化影响的范围越小，则

调整拓扑结构花费的时间越少。由图 9 可知，采用

拓扑动态优化算法的节点参与率低于 20%，显然优

于全网重构拓扑算法，因为拓扑动态优化算法只调

整变化节点影响的小范围局部拓扑结构，不对其他
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节点的拓扑结构进行改动。节点离开和节点可信值

变化拓扑动态优化算法的节点参与率略高于其他2种

拓扑动态优化算法，这是因为节点离开拓扑动态优

化算法需要删除离开节点，然后为不连通的多棵子

树进行多轮选边，而节点可信值变化拓扑动态优化

算法利用节点离开拓扑动态优化算法对节点和拓

扑进行处理。因此，本文提出的拓扑动态优化算法

可以减少调整网络拓扑所带来的额外开销，加快数

据之间的传输。 

 
图 9  不同网络节点数量下的节点参与率 

4  结束语 

本文提出的区块链传输效率优化方法由树形

拓扑构建方法、转发路径选择策略和拓扑动态优化

策略构成。通过构建的树形拓扑可以简化网络的拓

扑结构。转发路径选择策略根据转发表指导节点进

行数据转发，从而缩短数据传输时间。拓扑动态调

整策略针对状态变化节点局部受影响的拓扑进行

调整，减少重构全网拓扑所带来的额外开销。下一

步工作考虑对区块链网络节点进行分簇，为节点设

计一种基于分簇的数据传输策略，以加快区块链数

据的传输，更好地适应于大规模的区块链网络。 

附录 1  最小并发传输时间证明 

证明  当节点按照其子节点所在子树的最小并发传输

时间由大到小的顺序转发数据时，整体具有最小并发传输时

间，即证按照此转发顺序构建的通信树的支路最大传输时间

是最小的。 

假设根节点 0n 的 n 个子节点所在子树的最小并发传输

时间为 1 2 nW W W…≥ ≥ ≥ ， bw 是 0n 与子节点之间的传输时

间 1 b n（ ≤ ≤ ）。以根节点按照其子节点所在子树的最小并发

传输时间由大到小顺序转发数据为基础，假设并发传输时间

最大支路中的子节点为 xn ，支路最大传输时间为 

 1x x xT T W w w= = + + +…  (3) 

任意调换 2 个子节点 ni和 nj的转发顺序后的支路最大传

输时间为 'T ，其中， i j＜ 且 i jW W≥ 。 

在调换 ni和 nj转发顺序后，ni和 nj所在支路的并发传输时

间为 

 1
'

i i i jT W w w w= + + + + +… …  (4) 

 1 1j j i jT W w w w-´ = + + + +…  (5) 

已知 +1i i jW W W…≥ ≥ ≥ ， +1{ , , , }i i jn n n… 中节点所在支

路的支路最大传输时间为 +1max{ , , , }i i j iT T T T´ ´ ´ ´=… 。已知 xn 为

调换前并发传输时间最大支路中的节点，下面根据 x 的取值

情况进行讨论。 
1) 1 x i＜≤ 或 j x n＜ ≤ 。除 +1{ , , , }i i jn n n… 之外其他所

有子节点所在支路中的支路最大传输时间为 1 1max{ , , ,iT T -…  

+1, , }j nT T T=… 。若 '
iT T≤ ，则调换 in 和 jn 转发顺序后的支

路最大传输时间T T´ = 。若 iT T´＞ ，则调换 in 和 jn 转发顺序

后的支路最大传输时间 iT T T´ ´= ＞ 。故T T´≥ 。 

2) i x j≤ ≤ 。由于调换顺序后，除了 +1{ , , , }i i jn n n… 之

外其他所有子节点所在支路的传输时间与调换顺序之前的

时间相同，并且 xT 是调换顺序之前的支路最大传输时间，

因此这些节点调换顺序后的支路最大传输时间为

1 1 +1max{ , , , , , }i j n xT T T T T-´ ´ ´ ´ ＜… … 。由式(3)和式(4)可知， xT T= ，

i xT T´＞ ，则调换 in 和 jn 转发顺序后的支路最大传输时间

iT T T´ ´= ＞ 。故T T´ ＞ 。 

综上所述，任意调换 2 个子节点转发顺序使子节点不按

照由大到小顺序转发数据的支路最大传输时间 'T T≥ 。因

此，当节点按照其子节点所在子树的最小并发传输时间由大

到小的顺序转发数据时，整体具有最小并发传输时间。 

证毕。 
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